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Gowerno do Estado de

RONDONIA
GOVERNO DO ESTADO DE RONDONIA
Instituto de Previdéncia dos Servidores Publicos do Estado de Rondonia - [IPERON
RESOLUCAO N. 24/2025/TPERON-DIREX

Instituir o Programa de Governanca de Protecao
de Dados no ambito do Instituto de Previdéncia
dos Servidores Publicos do Estado de Rondonia.

] O PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES
PUBLICOS DO ESTADO DE RONDONIA, no uso de suas atribui¢des que lhe confere o Decreto de 29
de margo de 2023, publicado no DOE/RO n° 59, de 29 de marco de 2023;

CONSIDERANDO as atribuigdes definidas no artigo 94 da Lei Complementar n° 1.100,
de 18/10/2021;

CONSIDERANDO a Lei n. 13.709, de 14 de agosto de 2018 — Lei Geral de Protegdo de
Dados Pessoais, que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,

CONSIDERANDO o Decreto Estadual n® 26.451, de 4 de outubro de 2021, que dispde
sobre a adog¢ao de medidas para aplicagdo da Lei Federal n° 13.709 /18, em especial seu art. 6°, que remete
ao inciso I do § 2° do art. 50 da Lei Federal n® 13.709, de 2018;

CONSIDERANDO a aprovagao do Comité Multidisciplinar de Seguranga da Informagao e
Protecao de Dados — CMSIPD (0037732207, 0052553360) e alteragdes;

CONSIDERANDO as deliberagdes contidas na na 1* Reunido Ordinaria da Diretoria
Executiva do Instituto de Previdéncia dos Servidores Publicos do Estado de Ronddnia - Iperon de
27/1/2025 (0057208533);

RESOLVE:

Art. 1° Aprovar e instituir, na forma do Anexo Unico, o Programa de Governanca de
Prote¢dao de Dados no ambito do Instituto de Previdéncia dos Servidores Publicos do Estado de Rondonia.

Art. 2° Esta resolucao entra em vigor na data de sua publicagao.
Porto Velho, 3 de abril de 2025.

TIAGO CORDEIRO NOGUEIRA

Presidente do Iperon

ANEXO UNICO



PROGRAMA DE GOVERNANCA DE PROTECAO DE DADOS

APRESENTACAO

O presente documento apresenta um roteiro de atividades que devem ser realizadas para a
implementa¢do do Programa de Governanca em Privacidade, em conformidade com o disposto na Lei
Geral de Protecdo de Dados Pessoais - LGPD (Lei n. 13.709, de 14 de agosto de 2018). O roteiro ¢
baseado em boas praticas em modelos corporativos de orgdos publicos e sedimentado nos requisitos
minimos previstos na lei supramencionada, leva em consideragdo, por dbvio, a estrutura organizacional do
Instituto de Previdéncia dos Servidores Publicos do Estado de Ronddnia, de forma a construir uma lista de
atividades que se adeque a realidade deste Instituto.

Para a realizagdo de um Programa de Governanga em Privacidade destacam-se, como
essenciais, as seguintes atividades:

1. Composicdo do Comité Multidisciplinar de Seguranca da Informacdo e Protecdo de
Dados Pessoais;

1.1. Comissao Tatica e Operacional de Adequagdo a LGPD;

2. Avaliacao da Realidade Organizacional, por meio de diagnoéstico;
3. Defini¢do da Estratégia de Protecdo de Dados Pessoais;

4. Treinamento e Conscientizagao;

5. Elabora¢ao dos Documentos de Privacidade:

5.1. Politica de privacidade;

5.2. Aviso de privacidade;

5.3. Inventario de dados pessoais;

5.4. Relatério de impacto de protegdo de dados;

5.5. Plano de resposta a incidentes de seguranga da informagao e privacidade;
6. Implementagdao do Programa de Governanca em Privacidade;

7. Monitoramento do Programa de Governanga em Privacidade.

O presente documento apresenta o Programa de Governanga em Privacidade, que deverd
ser validado e complementado pelo Comité Multidisciplinar de Seguranca da Informacao e Protecao
de Dados.

1. ATIVIDADES DO PROGRAMA DE GOVERNANCA EM PRIVACIDADE

O Programa de Governanga em Privacidade guia uma institui¢do para a conformidade com
leis e regulamentos de privacidade e protecdo de dados pessoais, apoiando objetivos e metas mais amplos
da organiza¢do, conforme inciso I do § 2° do art. 50 da Lei Federal n°® 13.709, de 2018, deve, no minimo:

a) Demonstrar o comprometimento do controlador em adotar processos e politicas internas
que assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdao de
dados pessoais;

b) Ser aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;



c) Ser adaptado a estrutura, & escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) Estabelecer politicas e salvaguardas adequadas com base em processo de avaliagdao
sistematica de impactos e riscos a privacidade;

e) Ter o objetivo de estabelecer relagdo de confianga com o titular de dados, por meio de
atuacdo transparente € que assegure mecanismos de participagdo do titular;

f) Estar integrado a estrutura geral de governanga da institui¢do, além de estabelecer e
aplicar mecanismos de supervisao internos e externos;

g) Contar com planos de resposta a incidentes e remediagdo; e

h) Ser atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas.

Consubstanciado no requerido pelo normativo acima citado as atividades consideradas
essenciais para a realizagio de um Programa de Governanga em Privacidade serdo detalhados. E
importante frisar que algumas dessas atividades ocorrerdo em paralelo e se repetirdo ao longo de vérias
etapas. Por exemplo, atividades de treinamento e de conscientizagao devem ocorrer em todas as fases do
plano em que se detecte a necessidade de nivelamento organizacional sobre nog¢des de privacidade e
protecao de dados pessoais (ou conhecimentos mais especializados, a depender da area). Outro exemplo ¢
o das atividades de monitoramento, que permanecerao apds a implementacao do Programa de Governanca
em Privacidade, para garantir seu aprimoramento continuo.

1.1. Composicdo do Comité Multidisciplinar de Seguranca da Informacéo e Protecio
de Dados Pessoais

O Comité de Seguranga da Informacao e Prote¢do de Dados Pessoais reune os principais
interessados que lideram e que sdo responsaveis por atividades de tratamento de dados pessoais relevantes
da instituicdo. Para sua composicao, deve-se considerar representantes das unidades organizacionais que
tratam dados pessoais internos e externos a institui¢do. O Comité também ird propor diretrizes para as
atividades a serem executadas pela Equipe de Prote¢do de Dados Pessoais, tais como a elaboragdao dos
documentos de privacidade. No contexto do Instituto de Previdéncia dos Servidores Publicos do Estado de
Rondodnia, em primeira analise as dreas estratégicas irdo possuir representantes no comité, portanto sera
composto pelo Encarregado de Protecdo de Dados, Ouvidor do Instituto, 1 (um) representante do gabinete-
alta administracdo, 1(um) representante da Diretoria de Previdéncia; 1 (um) representante da Diretoria
Administrativa, 1 (um) representante da Diretoria de Tecnologia. As competéncias voltadas para
seguranca da informagdo serdo distintas daquela direcionadas para a Protecdao de Dados Pessoais e
Sensiveis.

O Encarregado ¢ figura de natureza obrigatdria em instituicdes publicas, conforme o inciso
111, do art. 23 da Lei 13.709/18, regulamentado pela Resolugio RESOLUCAO CD/ANPD N° 18, de 16 de
julho de 2024. Ele deve estar envolvido em todas as questdes de protecao de dados pessoais da instituigao
e necessita ter suporte e acesso a recursos adequados para cumprir suas fungdes de trabalho e para manter
suas habilidades e conhecimentos técnicos. As boas praticas recomendam que o Encarregado seja
independente para exercer suas atividades livre de influéncias internas ou externas que ponham em risco a
protecao de dados pessoais. Além disso, ele deve ter uma linha de contato direta com o Comité, acesso a
todas as operagdes de tratamento de dados pessoais institucionais € um compromisso de sigilo e
confidencialidade sobre os dados ¢ informagdes acessadas.

Nos termos da LGPD, as principais atribui¢des do Encarregado sdo:

a) Aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;



b) Receber comunicagdes da autoridade nacional e adotar providéncias;

c¢) Orientar os servidores da entidade a respeito das praticas a serem tomadas em relagdo a
protecdo de dados pessoais; e

d) Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares. A LGPD estabelece que a ANPD podera estabelecer normas complementares
sobre a definicdo e as atribuicdes do encarregado. Por outro lado, observa-se que as melhores praticas
internacionais indicam que o Encarregado pode assumir um papel mais central no apoio a conformidade
do Controlador que ele representa, incluindo:

1) Monitorar a conformidade a LGPD, incluindo o gerenciamento de atividades internas de
protecdo de dados pessoais, treinamento de pessoal e realizacdo de auditorias internas; e

i1) Elaborar/fornecer aconselhamento sobre o Relatério de Impacto de Prote¢ao de Dados
Pessoais (RIPD) e monitorizar o seu desempenho.

As demais atribui¢des do encarregado estdo regulamentadas na Resolugdo CD/ANPD N°18
https://sedu.es.gov.br/Media/sedu/pdt%20e%20Arquivos/Resolu%C3%A7%C3%A30%20CD-
ANPD%20N%C2%BA%202024-18%20-

o

%20Regulament0%20sobre%20Atua%C3%A7%C3%A30%20d0%20Encarregado.pdf. Os demais
integrantes da Equipe de Protecdo de Dados Pessoais irdo auxilid-lo a realizar suas atividades, assim como

outras tarefas essenciais para o correto funcionamento do Programa de Governanga em Privacidade.

2. AVALIACAO DA REALIDADE ORGANIZACIONAL

A realidade organizacional ¢ uma fotografia da situagc@o da instituicdo em um determinado
momento. Este diagnéstico ¢é realizado pela Comissao Tatica e Operacional de Adequaciao a LGPD,
instituida temporariamente (Portaria 290 (0019681121) e sera conduzida a partir das diretrizes definidas
pelo Comité de Protecdo de Dados Pessoais, Portaria 288 0019653289.

No que diz respeito a protecdo de dados pessoais, isso significa identificar o escopo das
operagoes de tratamento de dados, visando adequar o Instituto de Previdéncia do Estado de Rondonia a
Lei Geral de Prote¢do de Dados Pessoais com apresentacdo de um Relatorio Operacional de Adequagao
do Instituto de Previdéncia do Estado de Rondonia a Lei Geral de Protecao de Dados Pessoais
Relatério 0022275933.

3. DEFINICAO DA ESTRATEGIA DE PROTECAO DE DADOS PESSOAIS

A Comissao Tatica e Operacional de Adequacido a LGPD deve definir a estratégia de
protecao de dados pessoais, que define a missao, visao e objetivos da instituicdo em relagdo a privacidade
e a prote¢do de dados pessoais em seu relatorio. Em seguida, atividades para atingir os objetivos
estratégicos deverdo ser listadas. A Estratégia deve prever a(s) area(s) ou servidores responsaveis pela
implementagdo das atividades listadas no relatério e neste Programa de Governanca em Privacidade e
definir como se dard o monitoramento do projeto de implementagao. Deve, também, ser capaz de refletir
quais as posi¢des da instituicdo enquanto agente de tratamento de dados pessoais, ou seja, em que
contextos ela ¢ controladora de dados (LGPD, art. 5°, VI) e, em que contextos ela ¢ operadora de dados
(LGPD, art. 5°, VII). Para tal, a estratégia devera considerar, em linhas gerais, as principais finalidades de
tratamento de dados da instituigao.

Além disso, a estratégia deve contemplar o modelo de governanga, que especifica como
deveres e responsabilidades sdao distribuidos entre diferentes partes interessadas e explicita as regras e
procedimentos para a tomada de decisdes em assuntos relacionados a privacidade e protecdo de dados
pessoais. Cabe ao Comité Multidisciplinar de Seguranca da Informagao e Protecao de Dados - CMSIPD


https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/Resolu%25C3%25A7%25C3%25A3o%20CD-ANPD%20N%25C2%25BA%202024-18%20-%20Regulamento%20sobre%20Atua%25C3%25A7%25C3%25A3o%20do%20Encarregado.pdf

definir o modelo de governanca a ser utilizado. Observagdes importantes para a estruturagdo de um
modelo de governanga sio:

a) Envolver liderangas de areas estratégicas, que tomam decisdes institucionais;

b) Envolver unidades interessadas, que lidam diretamente com dados pessoais internos € ou
externos a instituicao; e

c¢) Estruturar mecanismos de comunicagdo e colaboracdo entre as partes interessadas.

Considerando a estrutura organizacional do Iperon areas cujas liderangas devem estar
diretamente envolvidas com a estruturacdo do modelo de governanga sao:

a) Gabinete;

b) Diretoria de Previdéncia, Diretoria Administrativa e Diretoria de Tecnologia e
Informacgao;

¢) Ouvidoria; e

d) Controle Interno.

Modelos de governanga podem ser centralizados (fop-down), descentralizados (bottom-up)
ou hibridos. Neste ultimo, valores principiologicos sao definidos pelo Comité Multidisciplinar de Prote¢ao
de Dados Pessoais e informados as unidades, que definem seus proprios métodos de operacionalizar essas
diretrizes. No caso do Iperon, recomenda-se a ado¢do do modelo centralizado, que utiliza um mesmo
conjunto de recursos para todas as unidades da organizacdo, elaborando diretrizes e produzindo os
documentos de privacidade a partir do Comité Multidisciplinar de Seguranca da Informagao e Protecao de
Dados. A excecdo seria para a elaboragao de Relatérios de Impacto a Protecdo de Dados - RIPDs, que,
devido a sua natureza, devem ser produzidos pelas areas finalisticas a partir de diretrizes definidas pelo
Comité.

3.1. Gap AnaLysis

Uma etapa para andlise da realidade Institucional ¢ entender qual a situacdo do atual
gerenciamento de privacidade e protecao de dados pessoais frente as legislacdes aplicaveis, identificando
as lacunas legais. No contexto brasileiro, a principal norma aplicavel ¢ a LGPD. Neste documento, sera
dado foco apenas aos requisitos da LGPD. Uma boa préatica ¢ a realizagdo de sessdes assess-and-coach,
onde, a0 mesmo tempo em que riscos e deficiéncias sdo identificados, recomendagdes sdo oferecidas sobre
como sana-los. De forma similar ao inventario de dados, planilhas que identificam praticas vigentes
também sdo bastante importantes € o questionario abaixo pode direcionar 0 mapeamento, vejamos:

a) Qual a base legal para o tratamento dos dados pessoais (art. 7° da LGPD)?

b) Existem dados pessoais sensiveis sendo tratados (art. 11°)? Se sim, quais as bases legais
e quais as medidas de seguranga para sua prote¢do adicional?

c) Existem dados pessoais de criancas e adolescentes sendo tratados (art. 14°)? Ha
necessidade de consentimento parental? Quais as medidas para confirmar a obtengdo desse
consentimento?

d) Quais os procedimentos para eliminagdo de dados pessoais? Quais as excecdes legais
aplicaveis para armazenamento de dados além do periodo pré- estabelecido (art. 16)?

e) Quais os procedimentos que permitam aos titulares de dados serem informados e



exercerem seus direitos (art. 18)?

f) As regras para tratamento de dados pessoais pelo Poder Publico sdo cumpridas (arts. 23
a27)?

g) Ha operagdes de transferéncia internacional de dados pessoais? Se sim, para onde sdo
enviados, quais as entidades envolvidas, qual o procedimento? Qual a base legal para a transferéncia
internacional (art. 33)?

h) Existe registro das operacdes de tratamento de dados pessoais? Como esse registro ¢
atualizado (art. 37)?

i) Foi realizada uma andlise de riscos preliminar das operacdes de tratamento? Ha
necessidade de elaboragao de um Relatorio de Impacto de Protecao de Dados (art. 38)? Este relatorio foi
elaborado?

J) Existe encarregado de protecdo de dados pessoais? Quais suas competéncias (art. 41)?

k) Quais medidas de seguranca, técnicas e administrativas sdo adotadas para proteger os
dados pessoais de acessos ndo autorizados e outras situacdes acidentais ou ilicitas - destrui¢do, perda,
altera¢do, comunicac¢ao, tratamento inadequado.

E importante que o comité gestor participe do procedimento de gap analysis para garantir
que obrigagoes legais da LGPD e outras leis aplicaveis sejam cumpridas.

4. TREINAMENTO E CONSCIENTIZACAO

Para que um Programa de Governanca em Privacidade seja corretamente implementado, ¢
essencial que toda a institui¢do esteja bem alinhada. A melhor forma de fazer isso € a partir de programas
de treinamento e conscientiza¢do do corpo funcional. Campanhas de treinamento e comunicacdo devem
informar leis e politicas aplicaveis e as consequéncias por viold-las, identificar possiveis violagdes,
explicar como abordar reclamagdes, e incluir procedimentos de dentincia. Com relacdo ao Iperon,
enquanto conhecimentos gerais a politica de privacidade deve ser comunicada a todas as equipes, algumas
fungdes podem necessitar de capacitagdes especificas e mais especializadas, a saber:

a) A Gestao de Pessoas deve ser informada sobre procedimentos administrativos para tratar
dados pessoais do corpo funcional durante todo o ciclo de vida dos dados;

b) A Tecnologia da Informagdo deve ser capacitada para a implementacdo de medidas
técnicas de seguranga que protejam os dados pessoais tratados no ambito da instituigao;

c) A Ouvidoria deve ser preparada para receber solicitagdes e reclamacdes de titulares de
dados, com respeito a seus direitos e eventuais vazamentos de dados; e

d) A Comunicagcdo Social deve compreender bem o Programa de Governanga em
Privacidade para que possa traduzi-lo em campanhas de conscientizagao para o resto do corpo funcional.

M¢étodos de treinamento e conscientizagdo podem variar e incluem cursos de capacitagao
presenciais, reunides de equipe, boletins informativos, e-mails, posteres, slogan e informagdes no portal
eletronico. Os treinamentos podem ser conduzidos por representantes internos ou externos a institui¢ao, de
acordo com as diretrizes definidas pelo Comité Multidisciplinar de Seguranca da Informagao e Protecao de
Dados. Contudo, treinamentos podem ser necessarios antes mesmo da composi¢cdo do Comité, ou na sua
fase inicial de constitui¢@o, para orientd-lo em como devera realizar suas atribui¢des. Neste caso, deve-se
selecionar servidores com conhecimentos em Privacidade e Protecdo de Dados para instruir a alta
administra¢ao sobre o tema.

Uma vez composto o Comité Multidisciplinar de Seguranca da Informacao e Prote¢dao de
Dados, treinamentos deverao ser realizados ao longo de todo o Programa de Governanga em Privacidade,



conforme se identifiquem necessidades de capacitacdo geral ou especificas. Campanhas de
conscientizacdo deverdo ser continuamente desenvolvidas pela area de Comunicagdo Social com apoio do
Comité Multidisciplinar de seguranga da Informacgdo e Protecdo de Dados Pessoais para desenvolver a
cultura da privacidade dentro da instituigao.

5. ELABORACAO DOS DOCUMENTOS DE PRIVACIDADE

Além das atividades anteriormente descritas, o Programa de Governanca em Privacidade
também envolve a elaboragdo de politicas e procedimentos que garantam a correta adequagao a legislagdes
de protecao de dados pessoais, tais como a Lei Geral de Protecdo de Dados. Neste roteiro, os seguintes
documentos sdo destacados:

a) Politica de privacidade, de uso interno;

b) Aviso de privacidade, para usuarios externos;

¢) Inventario de dados;

d) Relatorio de impacto de protecao de dados - RIPD; e

e) Plano de resposta a incidentes.

Estes documentos em sua maioria devem ser produzidos pelo Comité Multidisciplinar de
Seguranca da Informacao e Prote¢ao de Dados, e submetido a aprovacao da alta administragao. Contudo,
IDPs e RIPDs devem refletir realidades especificas das unidades organizacionais que estejam conduzindo
um processo ou projeto de tratamento de dados que justifique a elaboracdo deste documento. Deste modo,
tanto o IDP quanto o RIPD devera ser produzido pela area técnica competente e revisado pelo Comité
Multidisciplinar de Seguranca da Informacdo e Protecdo de Dados Pessoais. Ferramentas comumente
utilizadas para o mapeamento/IDP sdo planilhas, software de Governanga, Risco e Conformidade (GRC)
e/ou software desenvolvido internamente.

5.1. Politica de Privacidade

A politica de privacidade ¢ um documento interno dirigido a servidores e eventuais
terceiros que fornegam produtos e servigos para a instituicdo (contratados). No caso do Instituto de
Previdéncia dos Servidores Publicos do Estado de Rondonia isso significa tanto a equipe de servidores
efetivos, comissionados e terceirizados, assim como toda e qualquer organizacdo que venha a prestar
servigos ou fornecer produtos mediante licitagdo ou contratacdo direta.

Este documento deve informar como dados pessoais serdo tratados, armazenados e
transmitidos para atender as necessidades organizacionais e legislagdes aplicaveis, definindo todos os
aspectos relativos a protecdao de dados, incluindo como o aviso de privacidade serd formado, se necessario,
e o que ele contera.

A politica de privacidade deve ser considerada por toda a instituicdo — do mais alto nivel de
governanga institucional até as equipes operacionais. Deve ser compreensivel, acessivel a todos os
funcionarios, abrangente, conciso, orientado para a pratica, mensuravel e testavel. Seus principais
componentes sao:

a) Objetivo: porque a politica existe e metas a serem alcangadas;
b) Escopo: que recursos (pessoas, processos € tecnologias) a politica protege;

c) Responsabilidades: quais papéis sdo responsaveis por quais atividades relacionadas a
protecao de dados, incluindo lideres, gerentes, demais funciondrios e terceiros; e



d) Conformidade: estrutura para garantir a adequagdo as normas aplicaveis, incluindo
politicas e procedimentos complementares (ex. politica de controle de acesso) e regime de sangdes
disciplinares por desrespeito a politica de privacidade.

5.2. Aviso de privacidade

O aviso de privacidade ¢ uma comunicacdo externa para titulares de dados que ndo
componham a institui¢do, descrevendo como esta coleta usa, compartilha, retétm e divulga suas
informagdes pessoais com base na politica de privacidade da organizac¢do. O seu objetivo ¢ permitir que o
individuo tome decisdes informadas sobre o uso de seus dados pessoais pela institui¢do. E corriqueiro que
os avisos sejam chamados de “politicas de privacidade”, pois este se tornou o termo usual para as
informagdes disponibilizadas em portais eletronicos de uma instituigdo. Mas no Iperon sera
disponibilizado um card no web site institucional intitulado aviso de privacidade, num ambiente que conta
também com outros documentos pertinentes ou seja uma notificagao geral de quais dados estdo sendo
coletados e para quais finalidades e informando que maiores detalhes podem ser acionadas via contato
com o Instituto no enderego e contato telefonico disponibilizados na area do especifica canais de

comunica¢do Canais de comunicacdo (iperon.ro.gov.br).

5.3. Inventario de Dados

O Inventario de Dados Pessoais — IDP consiste no registro das operagdes de tratamento dos
dados pessoais realizados pela instituicdo (LGPD. Art. 37). De uma forma geral, esse registro mantido
pelo IDP envolve descrever informagdes em relagdo ao tratamento de dados pessoais realizado pelo 6rgao
ou entidade como:

a) Atores envolvidos (agentes de tratamento e o encarregado);

b) Finalidade (o que a institui¢ao faz com o dado pessoal);

c) Hipotese (arts. 7° e 11 da LGPD);

d) Previsao legal;

e) Dados pessoais tratados pela institui¢ao;

f) Categoria dos titulares dos dados pessoais;

g) Tempo de retengdo dos dados pessoais;

h) Instituicdes com as quais os dados pessoais sdo compartilhados;
1) Transferéncia internacional de dados (art. 33 LGPD); e

J) Medidas de seguranca atualmente adotadas.

O IDP representa um documento importante de governanga de dados pessoais e de subsidio
para avaliacdo de impacto a protecdo de dados pessoais com vistas a verificar a conformidade da
institui¢ao no que se refere ao preconizado pela LGPD. A principio sera estruturado em planilha eletronica
disponibilizado pelo governo digital https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/template_inventario_dados_pessoais.xlsx e preenchida por representantes dos setores técnicos
do Iperon.

5.4. Relatorio de Impacto de Proteciao de dados

O Relatério de Impacto de Protecdo de Dados - RIPD, ¢ uma anélise dos riscos a prote¢ao


https://iperon.ro.gov.br/canais-de-comunica%25C3%25A7%25C3%25A3o
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx

de dados associados ao tratamento de dados pessoais em relagdo a um determinado projeto, produto ou
servico. O RIPD também deve sugerir ou fornecer a¢des corretivas ou mitigagdes necessarias para evitar
ou mitigar esses riscos. Nem toda atividade enseja a necessidade de um RIPD e a LGPD deixou em aberto
para a autoridade supervisora, a ANPD, determinar hipoteses em que este relatorio seria necessario.
Contudo, uma boa pratica ¢ conduzir o RIPD sempre que determinado projeto desenvolvido tenha o
potencial de altos riscos para os direitos e liberdades dos individuos.

A estruturacdo do relatorio podera seguir os requisitos minimos previstos no paragrafo
unico do art.38 da Lei 13.709/2019, como também templates disponivel pelo governo digital que teve
como conducao a ISO 29134.

5.5. Plano de Resposta a Incidentes

Por mais cuidadosa que seja uma instituicdo, ela sempre estara sujeita a riscos inerentes a
sua atividade, o que inclui riscos de vazamento de dados. A existéncia de um plano de respostas a
incidentes (PRI) robusto ¢ o diferencial para que a organizagdo esteja preparada para lidar com
vazamentos de dados, garantindo a prote¢ao dos dados de titulares e evitando san¢des administrativas. O
PRI deve fornecer instru¢des que auxiliem a identificar se um determinado incidente de seguranga ¢
também um vazamento de dados, ou seja, se o incidente detectado acarreta risco ou dano relevante aos
titulares de dados.

Caso positivo, as regras da LGPD se aplicarao, o que inclui obrigacdes de comunicagdo a
autoridade nacional e aos titulares de dados sobre o incidente (art. 48). Algumas das informag¢des que um
PRI deve conter sdo:

a) Instrugdes para garantir o sigilo de informagdes sensiveis quanto ao vazamento;

b) Definicdo de fungdes e responsabilidades de unidades organizacionais durante o
vazamento,

c¢) Escalonamento de possiveis problemas e relato de atividades suspeitas;
d) Classificag¢des de gravidade de incidentes; e

e) Orientagdes para comunicagdes externas (por exemplo, com reguladores, fornecedores de
servigos, seguradoras, titulares, etc).

6. IMPLEMENTACAO DO PROGRAMA DE GOVERNANCA EM PRIVACIDADE

Uma vez estruturado e aprovado o Programa de Governanga em Privacidade este deve ser
implementado por todas as unidades organizacionais, de acordo com as instrugdes estabelecidas nos
documentos de privacidade. Aqui ¢ importante que o Encarregado de Dados, conduza todos os esforgos
para garantir que as politicas e procedimentos estabelecidos sejam corretamente aplicados pelo resto da
equipe funcional. O gerenciamento do ciclo de vida dos dados deve possuir todos os processos, padrdes e
funcdes bem definidos e registrados. Recursos devem ser disponibilizados que garantam, entre outras
atividades, o respeito aos principios da LGPD, a confirmagdo das bases legais para tratamento de dados,
garantia dos direitos dos titulares de dados, implementacdo de medidas de seguranga e de procedimentos
de retencdo e eliminagcdo de dados pessoais, limitacdes de acesso e compartilhamento, realizagdo de
tratamento de dados internacionais, gerenciamento de terceiros e notificagdes sobre vazamento de dados.

Dentre as atividades supramencionadas, destaca-se aqui o conceito de privacy by design, a
ideia de que medidas técnicas e administrativas de privacidade e protecdo de dados devem ser
implementadas desde a concepcdo do desenvolvimento de um sistema. Esse paradigma ressalta ao menos
trés valores:



a) A proatividade, ao se incluir a privacidade como parte dos requisitos de engenharia do
sistema;

b) A incorporacdo de controles de privacidade, que serdo auditados e avaliados
continuamente; €

c) O respeito aos titulares de dados, a partir do uso de controles transparentes, permitindo
que individuos exercam seus direitos. Alguns exemplos de medidas técnicas e organizacionais privacy by
design incluem:

1) Uso de criptografia para protecao de bases de dados e meios de comunicagao;
11) Minimizagao e pseudonimizagdo de bases de dados;

ii1) Controle de acesso baseado em fungdes;

1v) Mecanismo de respostas a requisi¢oes e reclamagdes dos titulares de dados;
v) Plano de respostas a incidentes e remediacdo de segurancga e privacidade;

vi) Seguranga fisica;

vii) Politicas de privacidade para aquisi¢cao de produtos/servigos;

viii) Politicas de gerenciamento da seguranca da informacao; e

ix) Politica de retencgdo e eliminagdo de dados pessoais.

Duas praticas importantes a serem implementadas sdo os mecanismos de respostas a
requisigdes e reclamagdes dos titulares de dados e a incidentes de seguranca e privacidade. Estes
mecanismos tém como objetivo respeitar os direitos dos titulares de dados previstos na LGPD e preparar-
se para cenarios indesejados de vazamento de dados, identificando que areas deverdo ser envolvidas para
conter o dano, informar as partes interessadas relevantes (ex. ANPD e titulares de dados) e lidar com
responsabilizacdes judiciais.

7. MONITORAMENTO

Um Programa de Governanga em Privacidade ndo ¢ estatico. Ele deve evoluir com o tempo,
acompanhando mudancas regulatdrias, alteragdes estruturais da institui¢ao, novos projetos que envolvam
atividades de tratamento de dados, e aquisicdo de novas tecnologias, dentre outros. O monitoramento deve
ser conduzido pelo Comité Multidisciplinar de Seguranca da Informagao e Prote¢ao de Dados. A partir
desse monitoramento, o Comité podera identificar lacunas e pontos de melhoria para aperfeicoamento do
Programa de Governanca em Privacidade. No que diz respeito as atividades de monitoramento, cabe
destacar o papel do gerenciamento de risco, das auditorias e do uso de métricas. Como o gerenciamento de
riscos ja foi abordado ao se comentar sobre o RIPD, destacam-se aqui os dois ultimos elementos:

7.1. Auditorias

Auditorias fornecem evidéncias sobre se o Programa de Governangca em Privacidade
cumpre o que foi projetado a realizar, e se os controles estabelecidos sdo gerenciados corretamente. Seu
escopo deve incluir todas as unidades organizacionais que tratam dados pessoais e, eventualmente,
terceiros integrados as atividades da instituigdo. Um procedimento de auditoria inclui fases de
planejamento/preparagdo, execucao e producao do relatorio. Ela pode ser conduzida internamente ou
terceiros independentes.

A auditoria interna ¢ utilizada para realizar autoavaliagdes do Programa de Governanga em
Privacidade. Ela ajuda a verificar em que estado se encontra o programa e deficiéncias a serem corrigidas.



No caso do Iperon, a Auditoria Interna ¢ comandada pela Audint ¢ a unidade mais indicada para assessorar
o Comité Multidisciplinar de Seguranca da Informagao e Prote¢do de Dados na conducdo deste tipo de
auditoria.

A auditoria por terceiros independentes pode ser realizada por empresas de consultoria
especializadas ou, ainda, por autoridades de supervisdo, como a ANPD. A depender de quem realiza a
auditoria, certificagdes podem ser emitidas (como no caso de algumas consultorias) ou sangdes
administrativas podem ser aplicadas (no caso da ANPD).

7.2. Métricas

Meétricas sdo ferramentas que facilitam a tomada de decisdes estratégicas e a prestacdo de
contas. Sdo obtidas mediante a coleta, analise e relatorio de dados. Para serem eficientes, devem ser
objetivas, mensuraveis, relevantes e claramente definidas, além de alinhadas com objetivos especificos do
Programa de Governanca em Privacidade. O ciclo de vida da métrica envolve a identificacdo da audiéncia
a que as métricas se destinam, selecdo das métricas relevantes, definicdo dos responsaveis por sua
mensuracao, coleta e analise da métrica. Um bom Programa de Governanca em Privacidade define quais
métricas serdo coletadas. Exemplos de métricas especificas para os mais variados fins do Programa
incluem:

a) Numero de treinamentos realizados / percentual de equipe treinada;
b) Percentual de treinamentos concluidos;

c¢) Porcentagem de conformidade de sistemas;

d) Numero de requisi¢des de titulares de dados;

e) Numero de reclamacodes de titulares de dados;

f) Numero de incidentes de seguranga / vazamento de dados;

g) Tempo médio entre incidentes;

h) Tempo médio para recuperacao; e

1) Porcentagem de existéncia de planos de resposta;

O Comité Multidisciplinar de Seguranca da Informagdo e Protecdo de Dados, na figura do
Encarregado, ¢ responsavel por reportar as métricas para o Controlador de Prote¢dao de Dados, de modo
que decisdes estratégicas possam ser tomadas.

8. CONCLUSAO

Este roteiro aborda as principais atividades referentes a estruturacdo de um Programa de
Governanca em Privacidade, fornecendo etapas importantes que precisam ser cumpridas para garantir que
uma instituicdo atenda as principais obrigagdes da LGPD. Com isso, o Instituto de Previdéncia dos
Servidores Publicos do Estado de Rondonia podera garantir a implementacdo de um Programa de
Governanca em Privacidade, em observancia a norma e o respeito aos titulares de dados.

JEiI i Documento assinado eletronicamente por Tiago Cordeiro Nogueira, Presidente, em 03/04/2025, as
assin _.-.,._J.f-. l_j 11:46, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2° do
| Decreto n° 21.794, de 5 Abril de 2017.
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i@ A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0058789179 e o codigo CRC 8964C61B.
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